PKI alapok

Korunk informatikajanak kulcs kérdésévé valt az adatbiztonsag és a hitelesség. A szamitogépes haldzatok
fejlédése (Internet), az elektronikus kereskedelem és pénzforgalom kialakulasa, olyan adatbiztos kdrnyezetet
igényelnek, ami kdnnyen kezelhetd és torvényileg elfogadott. Az egyszer(i kezelhetGséget az elmult néhany
év technoldgiai fejlédése valositotta meg, mig a torvényességi keretet az a vilagszerte beindult torvénykezési
folyamat, ami a digitalis aldiras révén hivatalossa teszi az elektronikus dokumentumokat. Az EU Bizottsag
93/1999 direktivaja eurdpai szinten fogalmazza meg a hivatalos elektronikus dokumentum kezelés elvarasait,
Utmutatast adva a tag és jeldlt orszagok ez iranyu térvénykezéséhez. Nalunk a torvény varhatdan 2001
szeptemberében |ép hatalyba. Az EU ugyanakkor gondoskodik a technoldgiai szabvanyok harmonizaciojarol
is, amit az EU Bizottsag altal tAmogatott és koordinalt szervezetekben torténik (ETSI, CEN ISSS, EESSI, IST).

A PKI rendszer, mint azt neve is mutatja (Public Key Infrastructure), olyan alkalmazas kérnyezetet
(infrastruktirat) kindl, ami lehetdvé teszi a torvények altal elfogadott kétkulcsui harmadik személyes
hitelesitési és adatbiztositasi eljarasok hasznalatat a szamitdgépes alkalmazasok szamara.

A PKI rendszerek alkalmazasanak elonyei nem csak abbdl a kételezettségbdl szarmaznak, hogy hasznalatat
a jovBben akar torvényileg is el lehet irni, noha Gnmagaban nagy el6ny jelent az, ha valaki olyan rendszert
alkalmaz, ahol az elektronikus dokumentumok (pl.: banki dokumentumok, megrendelések, szamlak,
allamigazgatasi dokumentumok, stb.) hivatalosan elismertethetok. A PKI rendszerek kialakitasaval, a chip
kartyak hasznalataval a szamitastechnikai kdrnyezet és az egyre terjed6 adatatviteli rendszerek (pl.:
Internet) Ugy tehetdk biztonsagossa és hitelessé, hogy kezelésiik tovabbra is egyszer(i marad. Sok esetben
ezen egyszer(iség a mai biztonsagos alkalmazaskezelést egyszer(siti példaul akkor, ha tébb alkalmazas vagy
elektronikai rendszer password-jei vagy kartyai helyett, egy chip kartyat lehet hasznalni. Mindez jelent6s
koltség csokkenést jelent, ha a parhuzamos biztonsagi rendszerek password vagy kartya adminisztracioja
helyett egy PKI alapu chip kartya adminisztraciot kell izemben tartani. Az adminisztracié csokkenése
természetesen a biztonsagot is noveli.

Az elektronikus adatok hitelesitése és kddolasa egységes alapelven miikodik, amit a technoldgiaban PKI
rendszernek neveziink. A rendszerben a felek két kulccsal (koddal) rendelkeznek. Az egyik kulcs a sajat,
privat kulcs, amit csak az adott fél ismer és birtokol (pl.: smart kartyan). A masik kulcs a nyilvanos, public,
amit mindenki elérhet és altalaban elektronikusan jol elérhet6 helyen tarolnak (pl.: névtarakban). A két kulcs
kombinaciojaval digitalis alairast lehet képezni, illetve adattartalmat lehet kddolni, titkositani ugy, hogy a
masik félnek a hitelesség ellenbrzésére, illetve az adattartalom dekodolasara csak a kiild6 fél nyilvanos
kulcsara van sziiksége. A privat kulcs minden esetben tovabbra is titkos marad, ugyanakkor a hitelesitett és
adatbiztos tranzakci6 elvégezhetd. Lényeges kovetelmény, hogy a sajat és nyilvanos kulcsok hitelesek
legyenek, vagyis hogy annak valddisagat és az adott félhez vald tartozasat hiteles harmadik fél garantélja,
kozjegyezze. E feladatot az elektronikus kozjegyzd végzi a rendszerben (CA= Certification Authority) A CA
mint harmadik fél nem tesz mast mint alairja, hitelesiti az adott fél kulcsait, amit tandsitvanyként
(certification) szolgaltat a kulcsokhoz.

Altalanos felépités, miikodés

A PKI rendszer altalanos felépitését az alabbi abra mutatja be:



Alkabnazic rendsmer

PKI PKI alapu adatbiztonsagi rendszer elemei

A privat és a nyilvanos kulcsok Iétrehozasa tobb helyen is torténhet. A létrehozo lehet a CA, RA is, illetve a
kulcsok a chip kartyan is generalhatdk, aminek az az el6nye, hogy a privat kulcs sohasem hagyja el a smart
(chip) kartyat. A nyilvanos kulcsok a névtarban keriilnek tarolasra, a privat kulcsok smart kartyan vagy
egyéb hordozdn kerlilnek a felhasznaldkhoz. A kulcsparok, felhasznaldk szerinti kezelését az RA—val lehet
szakszer(ien adminisztralni, ami biztositja a nyilvanos azonositok és tanusitvanyok témeges tovabbitasat is a
névtarba. A CA tanuUsitvanyokat allit el6, amivel harmadik személyként hitelesiti a nyilvanos és privat kulcsok
tulajdonoshoz vald tartozasat. A tandsitvanykészitési kérelmeket az RA inditja a CA felé, a CA az adott
kulcsokhoz elkészitett tanUsitvanyokat az RA felé tovabbitja. A tandsitvanyok a nyilvanos és privat
kulcsokhoz mellékel6dnek.

Az alkalmazas kliens oldalon, a privat és nyilvanos kulcsok elérését, Gsszevetését és a rejtjelezést
biztonsagi modulok végzik. Az alkalmazasfunkciok kezelése mellett lehetGség nyilik az elektronikus
dokumentumok digitalis alairasara és titkositasara is. Az alkalmazas kliensek, a nyilvanos kulcsok kezelésekor
rendszerint LDAP protokollon keresztiil érik el a névtarat.

A hitelesitésben résztvevd valamennyi felhasznald tanusitvanyozott nyilvanos kulcsa tarolasra kerdil a
névtarban.

Hitelesitéskor az alkalmazas kliens chip kartyardl olvassa be a privat kulcsot, LDAP protokollon keresztiil
éri el a névtarban 1évé nyilvanos kulcsot és ezen kulcsokkal kiilonféle kombinacidk szerint digitalis alairast
képez. A kulcsok kombinalasaval, a tartalmat is rejtjelezni (titkositani, kddolni) lehet.

Fogadd oldalon, az alkalmazas kliens vagy szerver a sajat nyilvanos és privat kulcsa, valamint a kiildé
nyilvanos kulcsanak kombinalasaval a rejtjelezett tartalomhoz hozzafér, illetve a digitalis aldiras hitelességét
ellendrzi. Az alkalmazas barmilyen jelleg( lehet, a hitelesités és titkositott adatkezelés az alkalmazas
hasznaloi k6zott torténik. WEB-es alkalmazaskor a hitelesitési és titkositasi eljarasok hasonld elvek szerint
miikddnek, csak a szereplok kozotti adatbiztos és hitelesitett kapcsolatot, az on-line technoldgiakra jellemz6
adatbiztonsagi és hitelesiti modulok biztositjak.

Kulcsok generalasa

Alapvet6 biztonsagtechnikai kérdés a kulcsok eldallitasi helye, ami valamelyik PKI elemen torténik. A PKI
rendszerek fejlddése soran ez egyre tobb elemen valt lehetvé. Altalanossagban két lehetdség kindlkozik a



kulcsparok generdlasara, és mindketté rendelkezik mind a maga elényeivel mind hatranyaival a CA illetve a
felhasznald oldalardl nézve. A két lehetdséget centralizalt és decentralizalt kulcsgeneralasnak nevezziik.
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Centralizalt kulcspar generalas folyamata

Lényegét tekintve, kbzponti (centralizalt) kulcsgeneralasrél beszélliink, amennyiben a kulcsokat a CA
oldalon, illetve lokalis kulcs elGallitasrél (decentralizalt), amennyiben a felhasznald vagy a RA oldalan allitjuk
eld.
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Lokalis kulcspar generalas folyamata

A kulcsok generalasanak jelenlegi legbiztonsagosabb mddja, ha olyan chip kartyan taroljuk a kulcsokat,
amely egyben azok generalasara is képes. Ezt a modszert nevezi az irodalom on-board kulcsgeneralasnak. A
modszer biztonsaga abbdl adddik, hogy az elGallitott kulcsok koziil az egyén titkos kulcsa soha nem
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Minden valdszinliség szerint biztonsagossaga miatt, ez utdbbi modszer fog a kozeljovOben elterjedni.
PKI rendszer elemeinek ismertetése

Mint azt mar a bevezetGben is emlitettiik a PKI rendszer, olyan alkalmazas kornyezetet (infrastruktarat)
kinal, ami lehetvé teszi a torvények altal elfogadott kétkulcst harmadik személyes hitelesitési és
adatbiztositasi eljarasok hasznalatat a szamitdgépes alkalmazasok szamara. A gyakorlatban, ezért a PKI
elemei sokszor fontos alkalmazasintegracids elemeket jelentenek, igy a PKI bevezetése szorosan érintheti
egy szervezet meglévl és a jovOben kialakulasra keriil6 elektronikus dokumentumkezel6 alkalmazasait. A PKI
onallénak mondhatd elemeit, mint a CA, RA és a felhasznaldi modulok (kliensek) jelen fejezetben
ismertetjik, de itt érdemes megjegyezni, hogy a valdésagban mindezen elemek funkcioi jelentésen
integralddhatnak az adott alkalmazasokban és azok tulajdonsagaként is megjelenhetnek.

PKI elemként soroljuk fel a névtarakat is, noha az nem tartozik szorosan ide. A névtarakat azért érdemes
mégis itt megemliteni, mert az utdbbi idék LDAP integracids és névtar technoldgiai fejlodése a névtarakat
egyre inkabb elGtérbe helyezte a nyilvanos kulcsok és tanusitvanyok tarolasara és elérésére (LDAP). A névtar



technoldgia 6nallé technoldgianak tekinthet6 és az utdbbi idoben szintén jelentds alkalmazasintegracids
szerepre tett szert. A PKI rendszerek elterjedt alkalmazas kornyezetének tekinthet6, ezért mindenképpen
érdemes vele foglalkozni a PKI elemek ismertetésénél is. Jelen anyag végén a névtar technoldgia
alkalmazasintegracios és PKI szerepével kiilon is foglalkozunk.

CA

A PKI rendszerek generacios fejlédése alapvetden arrdl sz6l, hogy a CA és az RA milyen funkcidk
kezelésében vallik el egymastdl. Kezdetben (els6 generacids PKI rendszerek) nem is volt kiilon RA egység,
minden regisztracids adminisztraciot a CA-n végeztek. A tovabbi generacidk soran (masodik, harmadik,
negyedik) az RA egyre tobb adminisztracids funkciot vesz at és a policy management is tobbnyire itt kerdilt
kialakitasra. Mindezek miatt a CA és az RA funkcidk szétvalasztasa attdl fiigg, hogy éppen milyen generacids
rendszerr6l beszéliink, ezért alabbi (negyedik generacids) szétosztasunk sem minden gyartd esetében igaz.

A CA lényegesebb funkcioi az alabbiakban foglalhatok ossze:
* RSA kulcsparok generalasa
 X.509 tanusitvanyok kibocsatasa ( a CA altal alairva )
* nyilvanos kulcsok személyekhez kotése
» tanlsitvany visszavonasi listak generalasa ( Certificate Revication List )
» adatbazisok és névtarak kezelése
» master kulcsok kezelése

CRL (Certificate Revocation List): azoknak a tanUsitvanyoknak a listaja, amelyek valamilyen okbdl
kifolyolag vissza lettek vonva. A visszavonas altalaban az RA altal igényelt folyamat, melynek soran az adott
tanUsitvany mar nem hasznalhaté tovabb. A okok kdzott szerepelhet példaul az, ha a tulajdonos elvesztette
kartyajat, vagy esetleg az altala igénybevett szolgaltatas megszakadt, vagy akar a CA kulcs kompromittalasa.
A CRL ,lista” megfelel6 idok6zokben vald frissitése és publikalasa az egyik legfontosabb kérdése a policy-
nak. Szabalyozni kell a CRL maximalis érvényességének idejét, a benne talalhatd tanusitvanyok lejaratanak
idejét, valamint gondoskodni kell a CRL megfeleléen slirl periddusokban val6 kozzétételét egy mindenki altal
hozzaférhets helyen. A CRL kbzzététele leggyakrabban X.500 névtarakban torténik, amelyeket az
alkalmazasok a CRL letdltése érdekében periddikusan érnek el.

RA

A negyedik generacids PKI rendszereknél az RA egyre inkabb a rendszer adminisztacids és eljaras
kozpontjava valik. Az esetek tobbségében a CA mint szolgdltatas is rendelkezésre allhat.

Az RA lényegesebb funkcidi az alabbiakban foglalhatok ssze:
» felhasznald azonositd generalasa
» felhasznald kulcs kérése a CA-tol
« felhasznalo kulcs fogadasa a CA-tol
» felhasznald kulcs fajlban vald tarolasa
» felhasznalo kulcs kartyan vald tarolasa
» tanUsitvany visszavonas kérése a CA-tdl
» felhasznald policy menedzsmentre
« felhasznald kulcs meguijitas / frissités kérelmekre
* kulcs-visszaallitas
o felhasznalo torlés
e eseménynapldzas
» felhasznald kulcs tarolasara (smart-kartyan vagy PKCS#12 kulcs fajlokban)
» smart-kartya kibocsatasara, menedzsmentje
* policy fajl-exportalasok
« felhasznald tanusitvanyok kérelmére
* kérelmek visszavonasara
* tdbmeges kulcs és tanusitvany kezeléssel kapcsolatos miveletek batch tizemmodu kezelése

A PKI rendszer menedzselése szempontjabdl rendkiviil fontos a policy menedzsment kialakitasa, ami a
kulcsmenedzsmentrdl és altalaban arrdl szél, hogy a rendszerben kinek, illetve melyik rendszer elemnek
milyen funkcionalis jogai vannak. A policy management kezelését altalaban az RA végzi és az RA kommunikal



evvel kapcsolatban a tébbi rendszer komponenssel (CA, user agent).
User Agent ( PKI kliens)

A User Agent olyan alkalmazas, amely a végfelhasznald gépén keriil installalasra és a felhasznald
kulcsokkal tanusitvanyokkal és chip kartyakkal kapcsolatos miiveleteket tesz lehetdvé. Ezek a miveletek,
amelyeket csak a végfelhasznald végezhet el, fiiggnek az RA policy eldirasoktol. A kliens funkciok szintén

........

kliensek tobb funkcidval is felruhazhatok amit altaldaban a policy menedzsment hataroz meg.

A User Agent tipikus funkcioi:
» digitalis aliras képzés
« kddolas, dekddolas
* hitelesitési eljarasok
» tanlsitvany kérelmek
» kulcs megujitas kérelmek (jogosultsag esetén)
» visszavonasi kérelmek, (jogosultsag esetén)
* a helyi RSA kulcs par generalasa, smart kartya kibocsatas (jogosultsag esetén)

Az adatbiztonsagi felhasznaldi modulok mas felhasznaldi alkalmazashoz is kapcsolodhatnak. A PKI
engedélyezett alkalmazasok fejezetben lathatjuk, hogy a PKI integracié soran a kliens keril leginkabb
integralasra, sokszor olyan mértékig, hogy a kliens kezelése teljesen az adott alkalmazas keretében torténik.

PKI engedélyezett rendszerek

Mit jelent az, hogy PKI engedélyezett? Funkcionalisan a kétkulcsu kddolasi és azonositasi, hitelesitési
eljarasok alkalmazasat a kiilonféle kialakitast adatvédelmi és azonositasi szituaciokban, alkalmazasokban. A
gyakorlatban mindez azt is jelentheti, hogy egy chip kartyaval tobb rendszerbe (alkalmazasba) is be lehet
Iépni vagy tobb értelemben lehet digitalisan alairni, illetve adattartalmat kédolni vagy kodolt adattartalmat
elérni. A PKI alapu elektronikus hitelesitési és adatbiztonsagi eljarasok mas adatbiztonsagi kérnyezetre
éplilve is hasznalhatok. vagyis a PKI engedélyezett adatbiztonsagi rendszerek tovabbi biztonsagi
szolgaltatasaihoz, a PKI azonositasi technoldgiak szerint lehet hozzaférni. (pl.: egy VPN haldzatba,
szamitdgépbe belépni, kddolni.) E fejezet néhany mondatban prdbalja 6sszefoglalni a PKI engedélyezés
értelmét az egyes alkalmazasok esetében.

Mail, MS-Office, Notes dokumentumok digitalis alairasa, adattartalom kddolas

Az elterjedtebb elektronikus dokumentumkezel6 kérnyezetekbe, mail rendszerekbe integralhatd PKI kliens
és kartyakezel6é modulok, a digitalis aldiras egyszer( generalhatdsagat és azonosithatésagat teszik lehetové
(2-3 klikkelés). A modulok vezérlése altalaban addicionalis kezelé gombokkal vagy parbeszéd panelokon
keresztlil torténik az ismert szoftver kornyezetben (pl.: MS Office vagy Notes)

Alkalmazasba agyazhatdé PKI modulok (tool kit-ek)

Minden olyan alkalmazasban sziikség lehet digitalis alairasra, kodolasra, ahol partnerek egymas kozott
elektronikus dokumentumokat akarnak cserélni hivatalos, bizalmas formaban. Az ilyen alkalmazasok nagyon
sok félék lehetnek és azért, hogy ezeknél is hasznosithatok legyenek a PKI eljarasok, a PKI modulokat az
adott alkalmazasba agyazhato toolkit-ként integraljak a rendszerbe. Ilyenkor altalaban a PKI modulok
vezérlését teljesen az adott alkalmazas végzi és az esetek tobbségében a PKI szolgaltatasokat az adott
alkalmazas felhasznaldi feliiletérdl lehet igénybe venni.

Szamitogépekbe és alkalmazasokba vald belépés hitelesitése, adatok kodolasa

MinGsitett hitelesitésl belépés engedélyezése szamitdgépekbe, egyes szamitdgép alkalmazasokba. A chip
kartyas beléptetés fokozott biztonsagot jelent létfontossagl alkalmazasok kezelésénél, adminisztralasanal. Itt
érdemes megjegyezeni, hogy a PKI és chip kartyas technoldgia alkalmazasanal lehet6ség nyilik arra, hogy
tobb alkalmazasba fokozott ellenGrzés és azonositas mellett egy chip kartyaval is be lehessen Iépni, Példaul
egy pin kddot kell egy olyan banki alkalmazottnak megjegyeznie, aki tobb bizalmas alkalmazashoz kénytelen
munkakorileg hozzaférni. Mindez feleslegessé teszi a sok alkalmazas esetében jelentés munkaval jard
password adminisztraciot (jelszavak rendszeres cseréje, biztonsagos teritése, stb.). A PKI technloldgia lokalis
adatok helyszini kddolasat is lehetové teszi. (pl.: merevlemez kddolasa.) A kodoltan tarolt anyagokhoz vald
hozzaférés, szintén PKI hitelesitési eljarasok szerint végezhetd.



Helyi halézatok adatbiztositasa

Helyi halézati eréforrasokhoz vald hozzaférés engedélyezésére az azon futd adatok titkositasara, szintén
alkalmazhatd a PKI technoldgia. A helyi szerver(ek) esetén a kulonféle file-csoportok (file szerver)
alkalmazasok (alkalmazas szerver) elérése elvileg csak valamilyen szint(i hitelesités soran végezhet6 el. (pl.:
haldzati jelszavak, er6forras hozzaférési jelszavak). Mindez PKI chip kartyas technoldgiaval kiegészitve sokkal
megbizhatdbba és egyszer(ibbé tehetd. Olyan alkalmazas és file szerver kornyezetben, ahol a haldzati vagy
alkalmazdi szoftver beépitett védelmi és azonositasi rendszere nem elegendd, ott e technoldgia mindenkép
biztositani tudja a sziikséges védelmet. A helyi gép hozzaféréseit engedélyezd chip kartya a halozati
hozzaférések kezelésére is hasznalhatd, ami lehetové teszi a haldzati password adminisztracio jelentés
csokkentését.

VPN haldzatokon vald hitelesités és adatbiztositas

VPN haldzatok kialakitasara az esetek tobbségében akkor kertil sor, amikor nyilvanos (pl.: Internet) vagy
masok altal is elérhet6 haldzaton kell biztonsagos zart felhasznaloi kord virtualis haldzatot Iétrehozni. A VPN
védelmére, ami PKI eljarasok keretében is térténhet. A VPN felhasznaldi azonositasban az adatok
titkositasaban PKI alapu, chip kartyas megoldasok alkalmazhatdk.

WEB hozzaférés hitelesitése

Chip kartyas WEB hozzaférést biztosit a gyakorlatban. A PKI rendszer révén mindsitett azonositas
végezhetd a beléptetésnél. Ebben az esetben a PKI kliens termékek, olyan WEB alkalmazasba agyazhatd
biztonsagi modulokat jelentenek, amik bongészével kezelhetok.

Single-sign on megoldas

E fogalom értelmezését és jelentOségét, talan gyakorlati jelentéségében lehet legjobban érzékeltetni. A
digitalis alairas minden esetben biztonsagosan azonositja annak hasznaldjat, ezért az minden azonositast
igénylo elektronikus folyamatba egységes kezeléssel Iéphet be. A gyakorlatban példaul ez azt jelentheti,
hogy ugyanazt a chip kartyat alkalmazva lehet szamitdgépekbe belépni, halézati eréforrasokhoz hozzaférni,
WEB vasarlast végezni, a cég VPN haldzatat otthonrdl hasznalni, a hazavitt notebook adatait kddolni arra az
esetre ha azt véletlenil ellopnak, reggel a cég kartyas azonositasu fobejaratan bemenni, alairt hivatalos e-
mailt kiildeni és még sorolhatnank a jelen és jovo alkalmazasait. A lényeg az, hogy a felhasznald digitalis
alairasaval egységes mddon tud az elektronikus alkalmazasok hiteles, térvény altal elfogadott alkalmazéja
lenni. Mindez a hiteles elektronikus lgyvitelt egyszer(ien kezelhet6vé teszi, ami rendkiviili jelentéséggel bir a
jovo szempontjabdl.

Forras: http://www.ediport.hu



